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Nr. 376/13.01.2021 

referitoare la Ghidul privind asigurarea protecţiei datelor cu caracter personal 

în timpul desfăşurării examenelor prin intermediul tehnologiei şi al internetului 

la Universitatea Babeş-Bolyai din Cluj-Napoca 

Consiliul de Administraţie al Universităţii Babeş-Bolyai din Cluj-Napoca, în urma 

votului electronic din data de 13 ianuarie 2021, 

HOTĂRĂSTE: 
' 

Se aprobă Ghidul privind asigurarea protecţiei datelor cu caracter personal în timpul 

desfăşurării examenelor prin intermediul tehnologiei şi al internetului la Universitatea Babeş­

Bolyai din Cluj-Napoca în forma anexată prezentei hotărâri. 

RECTOR, 

Prof. univ. dr. DJ~ 
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Anexă la HCA nr. 376/13.01.2021 

privind asigurarea protecţiei datelor cu caracter personal 
în timpul desfăşurării examenelor prin intermediul tehnologiei şi al internetului 

la Universitatea Babeş-Bolyai din Cluj-Napoca 

Desfăşurarea activităţilor didactice prin intermediul tehnologiei şi al internetului 
(inclusiv a evaluărilor sumative/examenelor de semestru- în continuare examene) la UBB 
Cluj impune participanţilor, cadre didactice şi studenţi, respectarea unor măsuri de 
securitate pentru asigurarea protecţiei datelor cu caracter personal prelucrate1 cu această 
ocazie. 

Măsurile trecute în prezentul Ghid nu exclud celelalte măsuri de securitate 
informatică pe care fiecare utilizator este dator să le adopte. 

Trebuie conştientizat şi acceptat faptul că desfăşurarea examenelor exclusiv în 
format online este o excepţie impusă de situaţia generată de pandemia de COVID 19. Cu 
toate acestea regulamentele şi metodologiile specifice evaluării studenţilor existente 
trebuie respectate şi adaptate specificităţii activităţilor prin intermediul tehnologiei şi al 
internetului (în continuare online). 

Protecţia datelor cu caracter personal ale studenţilor şi cadrelor didactice trebuie 
considerată o obligaţie de onoare pentru toţi cei care sunt implicaţi în proces, respectarea 
acestui drept fundamental prevalând în faţa adoptării unor metode care pot să fie asociate 
cu intruziunea în viaţa privată a persoanelor şi implicit cu încălcarea unui drept 
fundamental. 

1. Ce tipuri de date cu caracter personal pot fi prelucrate prin intermediul platformelor 
de învăţământ online pe timpul desfăşurării examenelor online 

În sensul Regulamentului 2016/679 al UE privind protecţiei datelor cu caracter personal 
(GDPR) şi a Legii 190/2018 privind punerea în aplicare a GDPR (vezi definiţia date cu caracter 
personal Art. 4 alin. (1)2) , prin platformele de învăţământ online pot fi colectate 

1 „prelucrare" înseamnă orice operaţiune sau set de operaţiuni efectuate asupra datelor cu caracter personal sau asupra 
seturilor de date cu caracter personal, cu sau fără utilizarea de mijloace automatizate, cum ar fi colectarea, înregistrarea, 
organizarea, structurarea, stocarea, adaptarea sau modificarea, extragerea, consultarea, utilizarea, divulgarea prin 
transmitere, diseminarea sau punerea la dispoziţie în orice alt mod, alinierea sau combinarea, restricţionarea, ştergerea 
sau distrugerea (art. 4 GDPR); 
2 „date cu caracter personal" înseamnă orice informaţii privind o persoană fizică identificată sau identificabilă 
(,,persoana vizată"); o persoană fizică identificabilă este o persoană care poate fi identificată, direct sau indirect, în 
special prin referire la un element de identificare, cum ar fi un nume, un număr de identificare, date de localizare, un 



următoarele tipuri de date cu caracter personal: nume, prenume, fizionomie, voce, adresă 
de e-mail, datele de conectare la platforma educaţională utilizată, nume de utilizator şi 
parolă, rezultatele evaluărilor. 

2. De ce sunt colectate datele cu caracter personal prin platformele de învăţământ online 

Desfăşurarea evaluărilor online prin intermediul tehnologiei şi al internetului este 
o obligaţie legală a UBB care îşi asumă ca, în condiţiile pandemiei generate de virusul 
SARS COV 2, să asigure un învăţământ de calitate în conformitate cu misiunea, viziunea, 
valorile şi Carta UBB, precum şi cu contractul semnat cu studenţii. Pentru învăţământul 
la distanţă şi cel cu frecvenţă redusă folosirea platformelor de e-leaming este o 
obligativitate legală instituită anterior pandemiei. 

3. Cum sunt prelucrate datele cu caracter personal pe timpul examenelor online 

Platformele de învăţământ permit vizualizarea sincronă (în timp real) a imaginilor 
şi sunetelor furnizate de participanţii la întâlnire. Acestea nu sunt înregistrate automat. 
Numele şi prenumele participanţilor şi/sau adresa de e-mail sunt folosite de profesori 
pentru invitarea şi identificarea participanţilor la examene. Ele au fost deja stocate de 
platformă pentru a permite accesul studenţilor la întâlnirile online sincron, cât şi 

derularea celorlalte activităţi asincron (teme de control, lucrări de verificare, materiale 
didactice etc). 

În contextul derulării examenelor online şi pentru prevenirea fraudării examenelor 
se impun măsuri suplimentare pentru: 

a) Stabilirea identităţii participantului la procesul de evaluare: 
- la intrarea în examen studenţii vor avea asupra lor carnetul de student şi cartea de 
identitate; 
- studenţii vor intra pe platforma de e-learning folosind username-ul şi parola proprie; 
- la solicitarea cadrului didactic examinator sau din proprie iniţiativă, studenţii îşi vor 
porni camerele web şi microfonul. În cazul în care acestea nu sunt funcţionale studentul 
va anunţa cadrul didactic de acest lucru, acesta din urmă permiţându-i studentului să 
participe la o sesiune ulterioară; 
- cadrul didactic poate solicita, dacă are dubii asupra identităţii unor studenţi, stabilirea 
identităţii acestora prin prezentarea la camera web a carnetului de student şi/sau a cărţii 
de identitate. Procedura nu va fi înregistrată de niciun participant la întâlnire! 

b) Înregistrarea desfăşurării examenului: 
- dacă, cadrul didactic consideră că este de utilitate ca examenul să fie înregistrat, acest 
lucru poate fi făcut după informarea explicită a studenţilor; 

identificator online, sau la unul sau mai multe elemente specifice, proprii identităţii sale fizice, fiziologice, genetice, 
psihice, economice, culturale sau sociale; 
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- în informarea prealabilă cadrul didactic va prezenta explicit care este scopul înregistrării 
examenului; 
- prezenţa studenţilor la examen va putea fi făcută cu ajutorul platformei şi/sau offline. 

c) Desfăsurarea examenului: , 

- modalitatea de desfăşurare a examenului va fi prezentată anterior de către cadrul 
didactic titular/coordonatorul disciplinei, procedura fiind respectată; 
- studenţii vor avea camera web şi microfonul pornite pe tot timpul desfăşurării 
examenului sau cum o solicită cadrul didactic examinator; 
- nu se vor face prelucrări de date cu caracter personal suplimentare (screen shoot-uri 
neanunţate, înregistrări neanunţate, fotografierea participanţilor, fotografierea 
documentelor de identificare, etc.). 

d) Păstrarea înregistrărilor: 

- se vor păstra o perioadă similară cu păstrarea evaluărilor scrise în conformitate cu 
regulamentele UBB şi Nomenclatorul arhivistic al UBB; 
- se vor salva pe staţiile de lucru ale cadrelor didactice într-un folder special destinat; 
- staţiile de lucru ale cadrelor didactice vor fi securizate şi parolate; 
- înregistrările vor fi inscripţionate în timpul cel mai scurt pe dispozitive externe de 
memorie (CD, DVD, hard disk extern, memory stick), urmând a fi şterse din calculatoarele 
cadrelor didactice; 
- dispozitivele de memorie pe care s-au salvat înregistrările examenelor vor fi păstrate în 
birourile cadrelor didactice din sediul UBB, închise în dulapuri/sertare prevăzute cu 
încuietori. 

e) folosirea înregistrărilor 
- se va face în conformitate cu scopul asumat de cadrul didactic cu respectarea 
regulamentelor UBB. 

4. Recomandări: 
- se vor respecta prevederile celorlalte regulamente privind evaluarea studenţilor; 
- se vor folosi platforme de e-learning acceptate de UBB/facultăţi, de preferinţă Microsoft 
Teams 365; 
- alocarea unui timp suplimentar pentru evaluare datorită procedurii de identificare a 
studenţilor; 

- examenul oral poate fi considerat ca fiind metoda cea mai greu de fraudat. Acesta poate 
fi combinat cu redactarea şi susţinerea orală a unor materiale scrise; 
- înregistrarea trebuie să fie considerată o măsură de excepţie, luându-se în considerare 
că în cazul desfăşurării examenelor faţă în faţă nu sunt prevăzute înregistrări; 
- desfăşurarea examenului în prezenţa întregii grupe studenţeşti, minim 5 ( cinci) studenţi 
şi a minim 2 cadre didactice; 
- se vor lua măsuri de protejare a spaţiului personal (dacă este folosit un astfel de spaţiu) 
de unde cadrele didactice şi studenţii intră prin conexiunea internet în examen (se va avea 
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în vedere orientarea camerei web astfel încât să nu fie fumizate alte date cu caracter 
personal; 
- se vor lua măsuri să se folosească o conexiune securizată la internet. 

5. Se va tine cont de următoarele restrictionări: 
' ' 

- examenele nu pot fi înregistrate de către cadrele didactice şi/sau studenţi cu alte 
dispozitive indiferent de scop; 
- nu pot fi făcute fotografii sau screen shoot-uri de către cadrele didactice şi/sau studenţi 
cu alte dispozitive indiferent de scop; 

usemame-ul şi parola de conectare la platformă nu pot fi 
comunicate/transmise/diseminate către alte persoane; 
- în încăperea de unde studentul participă la examen nu trebuie să se afle alte persoane 
care ar putea contribui la fraudarea examenului; 
- studenţii nu pot folosi surse de informare care să faciliteze fraudarea examenului; 
- la finalul examenului se va închide aplicaţia evitând astfel o colectare accidentală a 
datelor cu caracter personal. 

Notă: 

Prezentul Ghid se completează cu Informarea generală privind prelucrarea datelor 

cu caracter personal la UBB https:!!www.ubbcluj.ro/ro!politici! şi Politica de utilizare a 
cookies-urilor https:!lwww.ubbcluj.ro/ro/politici!cookies. 
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